








































本级文件

一、网站风险总体概要
通过 四川省 信 息安 全测 评 中 心攀枝花分 中心

网站安全监测平台对攀枝花市政务 网站的动态监

测 ，根 据对各 网站 系统 的可用性 、脆 弱性 (SQL注

入)、网站挂马、页面篡改、暗链、内容泄露、敏 感关

键字 等相关 项 目的检测 ，对 各个 网站安 全风 险值

进行综合评判，纳 入检测平 台的攀枝花市40家政

务网站中存在高风 险的网站共 计 15个 ， 中等 风险

的网站 8个 、低风险的网站 17家 。
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风险比

攀枝 花市政务网站共 有网站 40个 (其 中东 区

门户 网站 、市交通运输局门户网站[在建]无法正

常访 问 ) ,其 中高 风险网站 15个 ， 中等 风险网站 8 

个，低 风险网站 17个

(一 )风 险 网站

其 主要的安全 问题 主要存在 于：一 是网站存

在大量 的漏洞 ，包 括 SQL注 入 漏洞、XSS跨 站脚本

漏洞以及应用程序漏 洞等 ；二 是网站存在内容 泄

露 ，如数据库信息泄露、内 网 IP地址泄露、后 台登
陆地址泄露 、Web应用程序 默认 目录泄露等 ；三 是

某 些网站 服务器有多种应用，如 FTP、邮件、数 据

库等 ，服 务器开放了许多无关的端 口 。
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(二 )风 险 网站排 名
















